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SIMPLIFIEZ VOS ECHANGES

ASSUREZ LEUR CONFIDENTIALITE
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Le géant du conseil

Deloitte victime d'un Donr!ées personnelles :
piratage Continental bloque

. I'acces de ses salariés a
Une ou plusieurs personnes ont eu
acces pendant aux moins quatre mois WhatSAPP

aux courriels d'une des plus grandes S . -
sociétés de conseil du monde. ont concernes les eémployes

disposant d'un téléphone portable. La
firme allemande invoque la protection
d'informations confidentielles.

Par MARTIN UNTERSINGER

Par CECILE BOUTELET Berlin, correspondance
- ‘

’ DIRIGEANT DSI

73% des entreprises impactées par la cybercriminalité : 80% des managers utilisent des applications grand public :

WhatsA WeTransfer...
Perte de données PP,

- Fuite d’informations Les risques :
- Risque d’espionnage
L Tertetiies clseretan - Utilisation des données par les éditeurs
- Sécurité et confidentialité de I'information
+ Fraude interne : qui peut lire mes mails, accéder a mes fichiers ? - Conformité a la législation

COMMENT PROTEGER SON ENTREPRISE ? COMMENT CONCILIER USAGES ET GOUVERNANCE ?



Expérience utilisateur : Contraintes DSI

Simplicité Utilisation des données
Interopeérabilite Sécurité et confidentialité




Simplicité App grand public
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“‘« watcha

Systeme cryptographique de référence




Simple et intuitif, oubliez les outils et
concentrez-vous vous sur I'essentiel.

Avec une seule application pour tous vos
échanges, I'information est mieux organisée
et plus accessible.

La communication est plus spontanée, la
collaboration n’a jamais été aussi efficace.
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EFFICACITE
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Messagerie

Les chaines de mails, les reply en
cascade ne sont plus que des
mauvais souvenirs,

-
Audio

Appels illimités en qualiteé HD
Mute, Mains-libres, Messages

Vidéo
Forfait data préservé, sans
compromis sur la qualité.

o0
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Conféerences

D'un clic, vous démarrez vos
conférences audio ou vidéo, sans
réservation, ni code d'accés.

Dataroom

Due dilligence ou simple
echange, vous partagez tout type
de fichier {jusque 1Gol) et en
controlez les acces,

Partage d'ecran

Collaborez plus efficacement
sans compromis sur la securite.

&

Connecte

Invitez clients et partenaires,
c'est illimite,

Pour eux, pas de compte 2 créer,
pas d'application & télécharger.

Lo

Mobile

L'information synchronisée sur
tous vos devices.

Notifications

Réglez vos notifications en
fonction de I'importance des
sujets,

Visualisez qui est en ligne et les
accuses de lecture,




Watcha protege tous vos flux de
communication, pour vos égquipes, comme
pour vos clients et partenaires.

Gardez le contrble: On-Premise ou Cloud, vos
données sont toujours localisées, sécurisées
et disponibles, conformément a votre
politique IT.

Proposez a vos collaborateurs une solution
simple et complete, le recours au "Shadow
IT" devient inutile.
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CONFIDENTIALITE

CONFORMITE

Protection +

Chiffrement AES 256 de bout-en-bout.

Vos données et communications ne sont jamais stockées en clair,
vous seul en possédez les clés.

Algorithme Double Ratchet: technologie open source recommandés
pour la protection de la vie privée,

Attaques -

Vios eéchanges ne sont pas centralisés, mais reposent sur un senveur
dadig:

+ Wous ne pouvez pas etre victime collaterale d'un piratage massif.

+ Baisse de |3 concentration des donnees = baisse de |3 probabilite
d'attague,

Fraude interne

Wous seul administrez vos donnges et vos échangsas, méme nos
equipes ne peuvent y acceder.

Me vous demandez plus si un administrateur peut lire vos messages
et limitez las risques de fraude interne.

Conformité

Déployez sur nos VM sécurisées, sur votre Cloud privé ou on-
premise:

+ Localisation des données
+ Conformité a la réglementation (RGPD)
+ Adapte 3 voire 5l

Cercle Prive

Identification: pas de mail, pas de numéro de téléphone.

Seuls les membres de votre organisation ou les partenaires invités
peuvent vous contacter.

Donnees personnelles

Motre modele économigue: notre savoir-faire en cybersécurita.

Mous ne chercherons jJamais a vendre des données vous concernant.
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J'ouvre une salle de Jinvite collaborateurs et
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SALLE DE REUNION SECURISEE

DECOUVRIR WATCHA

Espace d’échange a partir de 3 utilisateurs
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school Management des systémes d'information

L'EM Lyon Business School déploie
une collaboration ubiquitaire
sécurisée

Article rédigé par

Bertrand Lemaire, rédacteur en chef de C10
p’ Suivez l'auteur sur Google+, Linked In, Twitter

Pour répondre aux besoins de collaboration numérique des étudiants et des
professionnels en entreprise, I'EM Lyon Business School a choisi la solution Watcha.

Au sein de I'école de commerce EM Lyon Business School, le programme pédagogique
Transforming early Makers (TEM) réunit 240 étudiants issus de cing masters différents durant
trois mois. Les étudiants y travaillent sur un théme donné, choisi dans une liste et attribué selon la
motivation de chaque groupe de candidats. Le projet issu du travail de groupe doit étre incubable
et ne pas étre une simple présentation théorique. Les étudiants sont accompagnés par des
professionnels issus d'entreprises partenaires. Du coup, les échanges entre étudiants comme entre
les étudiants et les intervenants externes ou le responsable pédagogique se doivent de disposer
d'une réelle confidentialité.

« Nous avons constaté, lors de la premiére session de ce programme, une propension des étudiants
a utiliser des outils tels que WhatsApp, Facebook, etc. » indique Stéphane Delmon, enseignant a
I'EM Lyon Business School, responsable du programme Master Transforming early Makers. Or de
tels outils n'apportent pas toutes les garanties nécessaires en matiére de confidentialité et de
gouvernance des données. Une alternative était donc indispensable.

Une double problématique

Il va de soi que les étudiants doivent apprendre a collaborer et a travailler en groupe a I'heure
digitale. Il était donc primordial pour I'EM Lyon Business School, au travers de son programme
TEM, de mettre a disposition des outils pour communiquer et partager, le tout en ubiquité avec
responsive design pour la compatibilité avec tous types de terminaux (smartphones, laptops,
desktops...). Mais cet apprentissage doit étre aussi celui des enjeux professionnels tels que la
confidentialité et la sécurité.

« SILEX » ?

pourquol

(€) EM Lyon Busineds Schoo

Stéphane Delmon, enseignant & I'EM Lyon Business School, a déployé Watcha au sein du programme Master Transforming eady
makers,

L'EM Lyon Business School a finalement fait le choix de la solution de Watcha pour la deuxiéme
édition du programme pédagogique Transforming early Makers qui a lieu de début septembre a
fin novembre 2018. La solution crypte de bout en bout les communications et les données
stockées. Stéphane Delmon précise : « pour l'instant, la solution est hébergée par l'éditeur et nous
ne l'avons pas intégrée au systéeme d'information de I'école méme si c'est techniquement possible.
Nous avons apprécié que les données soient trés compartimentées, avec une capacité a accorder
des droits précis dans les salons comme a mener des conversations privées. Les fonctionnalités
sont trés largement supérieures a celles des solutions B2C, c'est un vrai produit B2B qui reste
simple d'utilisation. Enfin, dernier élément pour arréter notre choix, la possibilité de collaborer
au-dela du cercle des utilisateurs en partageant un lien a la maniére de WeTransfer. »

Eviter le shadow IT

Maitriser la solution et répondre ainsi aux besoins des étudiants et des professionnels tout en
respectant les contraintes de sécurité permettait d'éviter un shadow-IT potentiellement
dangereux. L'outil permet ainsi les échanges instantanés de type Whatsapp, le partage de fichiers,
la vidéoconférence, I'audioconférence... avec personnalisation de la présentation. Simple, rapide et
sécurisé, Watcha a immeédiatement été pris en main par les étudiants et les professeurs.

Bien que confidentiel, le colit a également été jugé attractif par rapport a des solutions
concurrentes. Les 300 utilisateurs réguliers ont créé et utilisent une centaine de salons ou les
échanges sont intenses. « Avec une solution digitale de nouvelle génération, adaptée aux étudiants,
I'EM Lyon Business School encourage collaboration et innovation » conclut Stéphane Delmon.
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